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1 OBIETIVO

Este documento tem por objetivo apresentar as diretrizes para o desenvolvimento seguro de software no ambiente do LNCC,
contemplando recomendacgdes de boas praticas para o desenvolvimento e manutencdo de softwares, incluindo scripts de
automacao de tarefas, utilizados de forma regular para atender as necessidades das dreas de atuag¢do do LNCC.

2 CAMPO DE APLICACAO

As diretrizes apontadas neste documento aplicam-se ao desenvolvimento de software, no desenvolvimento de solugdes que
atuam nos ativos do Supercomputador Santos Dumont (SSD) e nos ativos da instituicdo hospedados no datacenter.

3  RESPONSABILIDADE

A responsabilidade pela elaboragdo, analise critica, publicagcdo ou cancelamento desta norma é do SERED. A responsabilidade
pela aprovacdo desta norma é da Comité de Privacidade e Seguranca da Informacdo (CPSl). O Gestor de Seguranca da
Informacdo (GSI) e o CPSI devem apoiar o processo de elaboragdo e andlise critica deste documento.

4 DOCUMENTOS DE REFERENCIA

Os documentos a seguir, no todo ou em parte, sao referenciados neste documento e fornecem requisitos, diretrizes ou
orientagBes que sdo indispensaveis a sua aplicagdo. Para referéncias datadas, aplicam-se somente as edi¢des citadas. Para
referéncias ndo datadas, aplicam-se as edi¢gGes mais recentes do documento, incluindo emendas.

Information technology — Security techniques — Information security management systems —
Overview and vocabulary

Tecnologia da informagdo — Técnicas de seguranga — Sistemas de gestdo da seguranca da
informagdo — Requisitos

Tecnologia da informagdo — Técnicas de seguranga — Cddigo de pratica para controles de
segurancga da informacgdo

Instrugdo Normativa GSI/PR n2 3, | DispBe sobre os processos relacionados a gestdo de seguranga da informagdo nos 6rgdos e nas
de 28 de maio de 2021 entidades da administragdo publica federal

Portaria GSI/PR n2 93, de 18 de
outubro de 2021

Instrugdo Normativa GSI/PRn21, | DispBe sobre a estrutura de Gest&do da Seguranca da Informag&o nos 6rgdos e nas entidades da
de 27 de maio de 2020 administracdo publica federal

ISO/IEC 27000:2018

ABNT NBR ISO/IEC 27001:2013

ABNT NBR ISO/IEC 27002:2013

Glossario de Seguranga da Informagao

5 DOCUMENTOS COMPLEMENTARES

Os documentos a seguir serdo utilizados, no todo ou em parte, para viabilizar a aplicagdo das informac¢des documentadas do
SGSI, devendo estar citados no corpo do texto normativo e disponiveis para uso.

| 11-PS | Politica de Senhas LNCC |

6 SIGLAS

API Interface de Programacao de Aplicagdo, do inglés Application Programming Interface
COTIC Coordenacdo de Tecnologia da Informagdao e Comunicacao

CsIC Comité de Seguranca da Informagdo e Comunicac¢des e de Seguranca Fisica

DDoS Ataque de Negacdo de Servigo Distribuido, do inglés Distributed Denial of Service
LNCC Laboratdrio Nacional de Computacdo Cientifica

SGSI Sistema de Gestdo de Segurancga da Informacgao
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sQL Linguagem de Consulta Estruturada, do inglés Structured Query Language
SSD Supercomputador Santos Dumont

7 TERMOS E DEFINIGOES

Para os efeitos deste documento, aplicam-se os termos e defini¢gGes a seguir, baseados nas normas de referéncia, Portaria
GSI/PR n2 93/2021 e ISO/IEC 27000:2018, que devem ser interpretados somando-se as descrigdes. Em caso de divergéncia,
prevalecem o termo e a definigdo estabelecidos na Portaria GSI/PR n2 93/2021.

Conjunto de fatores internos ou causa potencial de um incidente indesejado, que podem resultar em risco para
um sistema ou organizagdo, os quais podem ser evitados por uma agdo interna de segurancga da informagao.
PRINCIPIO DO Principio do privilégio minimo, do inglés Principle Of Least Privilege (POLP) consiste em limitar os direitos de
PRIVILEGIO MINIMO acesso dos usudrios ao que é estritamente necessario para realizar suas atividades.

Propriedade pela qual se assegura que a informagdo ndo foi modificada ou destruida de maneira ndo

VULNERABILIDADE

INTEGRIDADE . .
autorizada ou acidental.
FRAMEWORK Conjunto baSIEO de c!asses, interfaces e componentes que funcionam de forma integrada e servem de base
para construgdo de sistemas
8 DIRETRIZES

8.1 Recomenda-se que sejam utilizados meios de armazenamento que possuam controle de acesso. Caso a recomendagao
seja aplicada, deve ser seguido o disposto:

i. Os meios de armazenamento devem possuir controle de acesso de forma que seja possivel gerenciar, no minimo, as
permissdes de leitura, edicdo e execugdo dos arquivos.

ii. As permissdes dos sistemas de armazenamento devem ser configuradas com o principio do menor privilégio.

8.2 Recomenda-se que seja empregado canal de comunicagdo que fornega controle de integridade dos dados transmitidos.
Caso a recomendacdo seja aplicada, deve ser seguido o disposto:

i. Toda comunicagdo realizada entre os sistemas deve implementar controles que garantam a integridade de toda
informagdo enviada e recebida.

8.3 Recomenda-se documentar as medidas protetivas aplicadas ao cddigo-fonte. Caso a recomendacdo seja aplicada, deve
ser seguido o disposto:

i. Toda medida protetiva implementada para mitigacdo de vulnerabilidade ou corre¢do de falha de seguranca deve ser
registrada e documentada.

8.4 Recomenda-se utilizar controles de usuario e senha nominais para determinar a identidade de cada usudrio. Caso a
recomendacdo seja aplicada, deve ser seguido o disposto:

i. Os softwares desenvolvidos devem implementar o controle de acesso por meio de usudrio e senha, de forma que seja
possivel diferenciar cada usudrio que o utiliza.

ii. Usuarios genéricos devem ser evitados.

8.5 Recomenda-se manter o controle das mudancas realizadas em sistemas, preferencialmente, com apoio de ferramenta
para controle de versdo de todo cddigo criado ou atualizado. Caso a recomendacéo seja aplicada, deve ser seguido o disposto:

i. Toda alteracgdo de cédigo-fonte deve ser controlada por meio de procedimento especifico.

ii. Os softwares devem possuir controle de versao, preferencialmente, através de ferramenta automatizada que permita a
recuperacao de um estado anterior do cédigo-fonte e consulta ao histérico de versdes.

Nota: S3o exemplos de ferramentas para esta finalidade: cvs, svn, git, entre outras.

8.6 Nao se recomenda habilitar atualizagcdes automaticas de bibliotecas e componentes utilizados. Caso a recomendacdo seja
aplicada, deve ser seguido o disposto:

i. As atualizagGes de bibliotecas e componentes utilizados no desenvolvimento dos sistemas deve ser devidamente
controlada através de procedimentos de testes e validagGes especificos.

8.7 Nao se recomenda utilizar bibliotecas e frameworks obsoletos e sem suporte para corregdes e atualizagdes de seguranga.
Caso a recomendacdo seja aplicada, deve ser seguido o disposto:

i. Os conjuntos de bibliotecas e de frameworks devem ser cuidadosamente selecionados de forma que todos os
componentes dos sistemas desenvolvidos sejam compativeis entre si e possuam suporte para correcdes e atualizacdes
de seguranca.
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8.8 Nado se recomenda realizar o acesso a aplicagdes de banco de dados utilizando login de usuario com permissdes de
root/administrador. Caso a recomendacdo seja aplicada, deve ser seguido o disposto:

i. O acesso as aplicagdes de banco de dados deve ser realizado por meio de conta especifica, cujas permissdes devem ser
configuradas com o principio do menor privilégio.

8.9 Recomenda-se a elaboragdo de senhas que sigam os padrdes estabelecidos na politica de senhas do LNCC, estabelecida
no documento 11-PS. Caso a recomendacdo seja aplicada, deve ser seguido o disposto:

i. Os sistemas desenvolvidos devem implementar a politica de senhas do LNCC ou fazer uso de algum servico de
autenticacdo que a implemente.

8.10 Ndo se recomenda armazenar senhas em texto claro ou de forma insegura. Caso a recomendacao seja aplicada, deve ser
seguido o disposto:

i. As senhas de acesso a bancos de dados, API’s ou qualquer outro servigo, que os sistemas necessitem se conectar, ndo
devem ser armazenadas em texto claro, seja dentro do cddigo-fonte ou em arquivos de configuragdo adicionais.

ii. Devem ser utilizadas técnicas que garantam a segurancga dessas conexdes.

8.11 Recomenda-se que as aplicagGes produzam registro de log das a¢des. Caso a recomendacgdo seja aplicada, deve ser
seguido o disposto:

i. Os sistemas devem produzir registros das a¢des de forma que seja possivel realizar auditorias no uso dos sistemas.

ii. Os registros devem ser armazenados em arquivos adicionais, bancos de dados ou através do servico de logs do sistema
operacional.

iii. Os registros de erro ndo devem revelar detalhes da sua estrutura interna do software.

8.12 Recomenda-se que o cédigo-fonte seja revisado regularmente. Caso a recomendagéao seja aplicada, deve ser seguido o
disposto:

i. Arevisdo do cddigo deve ser realizada por pares, ou seja, o revisor deve ser uma pessoa diferente da pessoa responsavel
pelo desenvolvimento do cddigo.

ii. Arevisdo deve buscar identificar problemas em um estagio inicial, antes do cddigo ser integrado ao sistema principal.

8.13 Recomenda-se que os softwares e sistemas desenvolvidos sejam analisandos quanto a existéncia de vulnerabilidades de
seguranca. Caso a recomendacao seja aplicada, deve ser seguido o disposto:

i. Todo software desenvolvido deve ser analisado quanto a existéncia de vulnerabilidades de seguranca, principalmente
quanto a injecdo de cddigo SQL, a injecdo de comandos, a falta de controle de acesso, a falta de validagdo de entrada de
dados, a ndo criptografia de dados sensiveis e a ndo protecdo contra-ataques de negacdo de servico DDoS.

8.14 Recomenda-se que haja um monitoramento e acompanhamento das tratativas para as vulnerabilidades encontradas.
Caso a recomendacao seja aplicada, deve ser seguido o disposto:

i. Deve ser mantido o registro das vulnerabilidades encontradas nos sistemas, assim como todo o processo de tratativa para
mitigacdo das vulnerabilidades, contemplando aplicagdo de patches, atualizagdo de bibliotecas, corre¢ées de cédigo-
fonte etc.

8.15 Recomenda-se que todo software ou sistema desenvolvido permita o gerenciamento e controle de acesso dos usudrios.
Caso a recomendacado seja aplicada, deve ser seguido o disposto:

i. Os softwares desenvolvidos no ambito do LNCC, sempre que possivel, devem implementar mecanismos que permitam o
controle de acesso aos usuarios conforme demais recomendacgdes desta norma.

8.16 Recomenda-se a utilizagdo de testes de seguranga automatizados para acelerar o processo de detecgdo de erros, bugs e
vulnerabilidades. Caso a recomendacgao seja aplicada, deve ser seguido o disposto:

i. Devem serimplementados os testes de software através de ferramentas automatizadas visando facilitar e agilizar a etapa
de testes, sempre que possivel.

8.17 Recomenda-se que todo cddigo seja testado em ambiente controlado antes de ser incluido em ambiente de produgdo.
Caso a recomendacado seja aplicada, deve ser seguido o disposto:

i. Os testes de cddigo-fonte devem ser realizados em ambiente controlado. Esse ambiente deve ser capaz de reproduzir as
particularidades do ambiente de producdo, dessa forma espera-se que todas as funcionalidades implementadas possam
ser validadas.
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9 MANUTENGAO DO DOCUMENTO

9.1 Este documento deve ser analisado criticamente, quanto a sua eficicia e adequagdo ao SGSI do LNCC, ao menos, uma vez
ao ano.

10 HISTORICO DA REVISAO E QUADRO DE APROVAGAO

Revisdao Data Itens Revisados
1.0 23/05/2023 | Documento Inicial.
1.1 19/03/2024 | CorregBes no texto.

2.0 28/05/2024 | Revisdo do texto e remogdo da sec¢do “diretrizes gerais”.

2.1 11/06/2024 | Reclassificagdo do nivel de acesso Interno para Externo.

Quadro de Aprovagao

Nome Atribuigdo
Elaborado por | Bruno Alves Fagundes Chefe do SERED
Verificado por | Luis Rodrigo de Oliveira Gongalves Gestor de seguranca da informacgao
Aprovado por | Wagner Vieira Léo Coordenador da COTIC

Documento assinado eletronicamente no Processo SEI n2 01209.000061/2020-55.
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